
　 プライベートIPアドレスで運用する

IPアドレスとは、ネットワーク上の機器に割り当てられる
番号のことで、インターネット接続に使われるIPアドレス
を「グローバルIPアドレス」社内LANなどのローカルエリ
アネットワークで使われるIPアドレスを「プライベートIP 
アドレス」と呼びます。プリンターに設定されているIPアド
レスがグローバルIPアドレスの場合は、インターネット上
の不特定多数のユーザーからアクセス可能な状態であり、外
部からの不正アクセスによる情報漏えいなどのリスクも高ま
ります。一方で、プライベートIPアドレスが設定されてい
るプリンターなら、社内LANなどのローカルエリアネット
ワーク上のユーザーからしかアクセスすることができません。

平素より、キヤノン製品をご愛顧いただき、誠にありがとうございます。本書ではSateraシリーズにおける外部ネットワーク
からの不正アクセス防止対策の例を記載いたします。ご利用の前に必ずご一読いただけますよう、よろしくお願い申し上げます。

　 はじめに

キヤノンのSateraシリーズではネットワークに接続する
事で、プリントやリモートUIにおける管理、さらに複合機
においてはスキャン画像の送信といった、さまざまな便利
な機能が利用できるようになっています。

ここではSateraシリーズをネットワークに接続する際の、
外部からの不正アクセス対策のポイントとして、プライ
ベートIPアドレスでの運用を紹介します。

MEMO

プリンターにグローバルIP アドレスが設定されていても、ファイアウォール等で外部からのアクセスを防御する環境
を構築すれば、不正アクセスのリスクは軽減されます。プリンターにグローバルIPアドレスを設定して運用したいとき
は、ネットワーク管理者にご相談ください。

基本的には、プリンターのIPアドレスにはプライベートIP
アドレスを設定して運用してください。プライベートIPア
ドレスには、以下のいずれかの範囲のアドレスが使用され
ます。お使いのSateraシリーズに設定されているIPアド
レスがプライベートIPアドレスかどうかを確認するように
してください。

プライベートIPアドレスの範囲

・10.0.0.0 ～ 10.255.255.255 

・172.16.0.0 ～ 172.31.255.255 

・192.168.0.0 ～ 192.168.255.255

IPアドレスの設定方法や確認方法につきましては、各機器のマニュアルをご参照下さい。
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　重要　　管理者の方は、必ずご一読ください。


